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I. DOKUMENTACIJA DOTYCZACA SPOSOBU PRZETWARZANIA DANYCH OSOBOWYCH

I.1. Definicje :

1)

3)

4)

5)

6)

7)

8)

9)

»RODO” ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osdb fizycznych wzwigzku z przetwarzaniem danych
osobowych iw sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdline rozporzgdzenie o ochronie danych);

ustawa” Ustawa z dnia 10 maja 2018r. o ochronie danych osobowych (Dz.U. poz. 1000 i 1699);

Jinspektor ochrony danych , osoba , podmiot powolany przez administratora danych do
realizacji zadar wynikajgcych z RODO celem skutecznej ochrony danych osobowych ;

,administrator systemu informatycznego” osoba, podmiot nadzorujgcy i odpowiadajacy za
poprawng prace powierzonego mu sprzetu sieciowego oraz systemu operacyjnego,
oprogramowania instalowanego w danej jednostce organizacyjnej;

,dane osobowe” oznaczajg informacje o zidentyfikowanej. lub moiliwej do zidentyfikowania
osobie fizycznej {,0s0bie, ktérej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktéra mozna bezposrednio lub posrednio zidentyfikowa¢, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdinych czynnikéw okreslajacych fizyczng, fizjologiczna,
genetyczng, psychiczng, ekonomiczna, kulturowa lub spoteczng tozsamo$¢ osoby fizycznej;

,przetwarzanie” oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w spos6b zautomatyzowany lub niezautomatyzowany, takq jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostegpnianie, dopasowywanie lub taczenie, ograniczanie,
usuwanie lub niszczenie;

Jincydent” naruszenie ochrony danych osobowych w spos6b zamierzony lub niezamierzony ,
ktére moze powodowad strate oraz skutki negatywne dla bezpieczeristwa zasobow;

,Ograniczenie przetwarzania” oznacza oznaczenie przechowywanych danych osobowych w celu
ograniczenia ich przysztego przetwarzania;

Lprofilowanie” oznacza dowolng forme zautomatyzowanego przetwarzania danych osobowych,
ktére polega na wykorzystaniu danych osobowych do oceny niektdrych czynnikow osobowych
osoby fizycznej, w szczegdInosci do analizy lub prognozy aspektdw dotyczacych efektow pracy tej
osoby fizycznej, je] sytuacji ekonomicznej, zdrowia, osobistych preferencjl, zainteresowan,
wiarygodnoéci, zachowania, lokalizacji lub przemieszczania sig;

10) ,pseudonimizacja” oznacza przetworzenie danych osobowych w taki spos6b, by nie moina ich

byto juz przypisa¢ konkretnej osobie, ktérej dane dotyczg, bez uzycia dodatkowych informacji,
pod warunkiem ze takie dodatkowe informacje sg przechowywane osobno isg objgte $rodkami



technicznymi i organizacyjnymi uniemozliwiajacymi ich przypisanie zidentyfikowanej lub mozliwe;j
do zidentyfikowania osobie fizycznej;

11) ,zbiér danych” oznacza uporzadkowany zestaw danych osobowych dostepnych wedtug
okre$lonych kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

12) ,administrator” oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych
osobowych; jezeli cele i sposoby takiego przetwarzania sg okreslone w prawie Unii lub w prawie
panstwa cztonkowskiego, to réwniez w prawie Unii lub w prawie panstwa cztonkowskiego moze
zosta¢ wyznaczony administrator lub mogg zosta¢ okreslone konkretne kryteria jego
wyznaczania;

13) ,podmiot przetwarzajacy” oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora;

14) ,odbiorca” oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecia. Organy
publiczne, ktdre moga otrzymywac dane osobowe w ramach konkretnego postepowania zgodnie
z prawem Unii lub prawem paristwa cztonkowskiego, nie sg jednak uznawane za odbiorcow;
przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne z przepisami o ochronie
danych majacymi zastosowanie stosownie do celow przetwarzania;

15) ,strona trzecia” oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub podmiot inny
niz osoba, ktérej dane dotycza, administrator, podmiot przetwarzajacy czy osoby, ktére —
z upowaznienia administratora lub podmiotu przetwarzajgcego — moga przetwarza¢ dane
osobowe;

16) ,zgoda” osoby ktdrej dane dotyczg oznacza dobrowolne, konkretne, swiadome i jednoznaczne
okazanie woli, ktérym osoba, ktérej dane dotycza, w formie o$wiadczenia lub wyraznego
dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych;

17) ,naruszenie ochrony danych osobowych” oznacza naruszenie bezpieczeristwa prowadzace do
przypadkowego lub niezgodnego zprawem  zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych;

18) ,dane genetyczne” oznaczajg dane osobowe dotyczace odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, ktdre ujawniajg niepowtarzalne informacje o fizjologii lub zdrowiu
tej osoby i ktére wynikajg w szczegolnosci z analizy probki biologicznej pochodzacej od tej osoby
fizycznej;

19) ,dane biometryczne” oznaczajg dane osobowe, ktére wynikaja ze specjalnego przetwarzania
technicznego, dotycza cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz
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umozliwiajg lub potwierdzajg jednoznaczng identyfikacjg tej osoby, takie jak wizerunek twarzy
lub dane daktyloskopijne;

20) ,dane dotyczace zdrowia” oznaczajg dane osobowe o zdrowiu fizycznym lub psychicznym osoby
fizycznej — w tym o korzystaniu z ustug opieki zdrowotne] — ujawniajace infermacje o stanie jej
zdrowia;

21) ,przedstawiciel” oznacza osobe fizyczng lub prawng majgca miejsce zamieszkania lub siedzibe
w Unii, ktéra zostata wyznaczona na piémie przez administratora lub podmiot przetwarzajacy na
mocy art. 27 do reprezentowania administratora lub podmiotu przetwarzajgcego w zakresie ich
obowigzkéw wynikajacych z niniejszego rozporzadzenia;

22) ,przedsiebiorca” oznacza osobe fizyczng lub prawng prowadzacy dziatalno$é gospodarczy,
niezaleznie od formy prawnej, wtym spétki oscbowe lub zrzeszenia prowadzace regularng
dziatalnos¢ gospodarcza;

23) ,organ nadzorczy” oznacza niezalezny organ publiczny ustanowiony przez paistwo cztonkowskie
zgodnie z art. 51,

24) ,identyfikator uzytkownika” ciag znakéw literowych, cyfrowych lub innych jednoznacznie
identyfikujacy osobe upowainiona do przetwarzania danych osobowych w  systemie
informatycznym;

25) ,,haéio" ciag znakdéw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do

pracy
w systemie informatycznym;

26) ,system informatyczny” zespSt wspétpracujacych ze soba urzadzen, programow, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych;

27) ,2godnosé przetwarzania danych osobowych ,, - przetwarzanie jest zgodne z prawem wylacznie
w przypadkach, gdy — i w takim zakresie, w jakim — spetniony jest co najmnie] jeden z ponizszych
warunkdéw:

a) osoba, ktérej dane dotycza wyrazita zgodg na przetwarzanie swoich danych oscbowych
w jednym lub wickszej liczbie okreslonych celéow;

b) przetwarzanie jest niezbgdne do wykonania umowy, ktérej strong jest osoba, ktdrej dane
dotycza, lub do podjecia dziataii na zadanie osoby, ktdrej dane dotycza, przed zawarciem
umowy;

¢) przetwarzanie jest niezhedne do wypetnienia obowiazku prawnego cigzacego
na administratorze;

d) przetwarzanie jest niezbedne do ochrony zywotnych interesdw osoby, ktérej dane
dotycza, lub innej osoby fizycznej;

e) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi;

f) przetwarzanie jest niezbgdne do celéw wynikajacych z prawnie uzasadnionych interesow
realizowanych przez administratora lub przez strong trzecig, z wyjgtkiem sytuacji,
w ktérych nadrzedny charakter wobec tych intereséw maja interesy lub podstawowe
prawa i wolnosci osoby, ktdrej dane dotyczg, wymagajace ochrony danych oscbowych,
w szczegblnoéci gdy osoba, ktdrej dane dotycz, jest dzieckiem.




28) ,warunki wyrazenia zgody”

a) Jezeli przetwarzanie odbywa sie na podstawie zgody, administrator musi by¢ w stanie
wykazaé, e osoba, ktdrej dane dotycza, wyrazita zgode na przetwarzanie swoich danych
osobowych.

b) Jezeli osoba, ktérej dane dotyczg, wyrazg zgode w pisemnym oswiadczeniu, ktdre
dotyczy takze innych kwestii, zapytanie o zgode musi zosta¢ przedstawione w sposdb
pozwalajgcy wyraZnie odréznic je od pozostatych kwestii, w zrozumiatej i tatwo dostepnej
formie, jasnym iprostym jezykiem. Czed¢ takiego oswiadczenia osoby, ktorej dane
dotycza, stanowigca naruszenie niniejszego rozporzadzenia nie jest wigzgca.

c) Osoba, kitdre] dane dotyczag, ma prawo wdowolnym momencie wycofat zgode.
Wycofanie zgody nie wptywa na zgodnos¢ z prawem przetwarzania, ktérego dokonano
na podstawie zgody przed jej wycofaniem. Osoba, ktérej dane dotycza, jest otym
informowana, zanim wyrazi zgode. Wycofanie zgody musi byé¢ rownie tatwe jak jej
wyrazenie.

d} Oceniajgc, czy zgode wyrazono dobrowolnie, w jak najwiekszym stopniu uwzglednia sig,
czy miedzy innymi od zgody na przetwarzanie danych nie jest uzaleznione wykonanie
umowy, wtym Swiadczenie ustugi, jesli przetwarzanie danych osobowych nie jest
niezbedne do wykonania tej umowy

29) , przetwarzanie szczegélnych kategorii danych osobowych”

Zabrania sie przetwarzania danych osobowych ujawniajgcych pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub $wiatopogladowe, przynaleinosé do zwigzkow
zawodowych oraz przetwarzania danych genetycznych, danych biometrycznych wcelu
jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia, seksualnosci
lub orientacji seksualnej tej osoby. Powyzsze nie dotyczy wowczas gdy zostat spetniony jeden
z warunkdw zawartych w art.9 ust.2 RODO

30) ,0érodek” Specjalny Oérodek Szkoino — Wychowawczy im. Mieszka | w Chojnie

l.2. WPROWADZENIE

Niniejszy dokument opisuje reguly dotyczace zapewnienia bezpieczedstwa danych
osobowych zawartych w Specjalnym Oérodku Szkolno ~ Wychowawczym im. Mieszka | w Chojnie,
Opisane reguty okreélaja granice dopuszczalnego zachowania wszystkich, ktorzy przetwarzajg dane
osobowe w odrodku.

Dokument zwraca uwage na konsekwencje, jakie moga wynikaé z niewtasciwego
przetwarzania danych osobowych oraz procedury postepowania dla zapobiegania i minimalizacji
skutkow zagrozen.

Dokument polityka bezpieczenstwa przetwarzania danych osobowych zgodnie z RODO,
okreéla sposob postepowania celem minimalizacji naruszenia bezpieczedstwa przy przetwarzaniu
danych osobowych, a takze sposob postepowania w sytuacji wystgpienia incydentu.

Potrzeba opracowania polityki bezpieczenstwa wynika z przepiséw art. 24 RODQ, ktory do
obowigzkéw  administratora  zalicza wdrazanie odpowiednich  srodkéw  technicznych
i organizacyjnych, aby przetwarzanie danych osobowych odbywato sie zgodnie z rozporzgdzeniem
i aby mac to wykazac.




Zasady stosowanych érodkéw powinny uwzglednia¢ charakter, zakres i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci oséb fizycznych o roznym prawdopodobienstwie i wadze
zagroZenia.

Jezeli jest to proporcjonalne w stosunku do czynnosci przetwarzania, $rodki , o ktdrych mowa
powyze]j obejmuja wdrozenie przez administratora odpowiednich polityk ochrony danych.

1.3. PRZEPISY OGOLNE

1. Celem polityki bezpieczeristwa jest wdrazanie odpowiednich metod, kiére spowodujg wiasciwe
postepowanie i zabezpieczenie zasobow zwigzanych z przetwarzaniem danych osobowych.
. Polityka bezpieczerstwa okresla tryb i zasady postgpowania w przypadku, gdy:
1) ujawnione zostang sytuacje wskazujace na wystgpienie incydentu z naruszeniem
ochrony danych osobowych;
2} zostaly zanalizowane okreslone ryzyka naruszenia celem minimalizacji ryzyka.

B2

3. Realizacja zapisow w ,Polityce bezpieczeristwa” ma zapewni¢ wiasciwg i skuteczng reakcje,
ocene
i dokumentowanie przypadkéw wystapienia incydentdw.

4. Zasady realizacji zadaf cigzacych na Inspektorze ochrony danych.

5. Administrator swojg decyzja wyznacza inspektora ochrony danych osobowych.

1.4. INSPEKTOR OCHRONY DANYCH OSOBOWYCH

1. Zadaniem inspektora ochrony danych jest dziatanie na rzecz zgodnego z przepisami
o ochronie danych przetwarzania danych.

2. Administrator oraz podmiot przetwarzajacy ma obowigzek wtasciwego ibezzwtocznego
wiaczania Inspektora we wszystkie sprawy dotyczgce ochrony danych osobowych (art. 38
ust. 1 RODO). Administrator danych lub podmiot przetwarzajacy powinien umozliwic
inspektorowi ochrony danych czynny udziat we wszystkich sprawach dotyczacych procesow
przetwarzania danych osobowych oraz na biezaco przekazywaé mu wszystkie informacje
zwigzane z wykonywaniem jego zadar. Tym samym wiedza inspektora ma obejmowad
informacje o kazdej sprawie dotyczacej przetwarzania i ochrony danych osobowych, w dane]
jednostce organizacyjne;j.

3. Inspektor ochrony danych, w zwigzku z petnieniem swojej funkgji, realizuje swoje zadania
rzetelnie a takie charakteryzuje sie wysokim poziomem etyki zawodowej oraz poprzez
priorytetowe traktowanie swoich obowigzkdéw.

4. inspektor w zakresie swoich obowigzkéw podlega bezposrednio administratorowi.
Administrator wspiera Inspektora w wypeinianiu jego zadan.

5. Administrator zapewnienia udziat Inspektora we wszystkich zagadnieniach zwigzanych
z ochrong danych osobowych.

6. Administrator nie powinien wydawac inspektorowi instrukcji co do wykonywania przez niego

zadan.
I.5. ZADANIA INSPEKTORA OCHRONY DANYCH

1. Informowanie administratora, oraz pracownikéw, ktérzy przetwarzajg dane osobowe,
o obowiazkach spoczywajacych na nich na mocy rozporzgdzenia (RODO) oraz innych przepiséw
Unii lub panstw cztonkowskich o ochronie danych i doradzanie im w tej sprawie.




Monitorowanie przestrzegania przepisow krajowych, rozporzadzenia, innych przepisow Unii lub
panstw cztonkowskich o ochronie danych oraz polityk administratora w dziedzinie ochrony
danych osobowych

Podejmowanie dziatan zwiekszajace éwiadomoéé  pracownikow przetwarzajacych poprzez
szkolenia personelu uczestniczgcego w operacjach przetwarzania.

Prowadzenie okresowych przegladow stanu zabezpieczenia danych osobowych, audytow
i przedstawianie ich wynikow administratorowi danych osobowych.

Realizacja zalecen co do oceny skutkow dla ochrony danych oraz monitorowanie jej wykonania.
Wspotpraca z organem nadzorczym.

Petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, wtym Z uprzednimi konsultacjami, oraz W stosownych przypadkach
prowadzenie konsultacji we wszelkich innych sprawach.

8. W przypadku incydentu zwigzanego z naruszeniem ochrony danych osobowych petnienie roli
punktu kontaktowego dla oséb, ktérych dane dotyczg, we wszystkich sprawach zwigzanych
z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw przystugujacych im na
mocy rozporzadzenia ( RODO).

9. Prowadzenie rejestru €zynnosci na zbiorach.

10. Prowadzenie dokumentacji dla administratora danych osobowych.

11. Prowadzenie spraw zwigzanych z incydentami, w przypadku ich wystapienia.

12. Dokonywanie oceny i szacowania ryzyka celem zastosowania skutecznych metod
organizacyjnych

i technicznych dla witasciwej ochrony danych osobowych u administratora danych osobowych,
a w przypadku potrzeby oceny skutkéw naruszenia ochrony danych osobowych.

13. Przygotowywanie do podpisania przez administratora polecen -upowaznien do przetwarzania
danych osobowych oraz prowadzenie ewidencji osob polecen- upowaznionych.

1.6. ZADANIA ADMINISTRATORA SYSTEMU INFORMATYCZNEGO

1. Dokonywanie zmian uprawnien uzytkownikow.

2. Nadzor nad funkcjonowaniem systemu informatycznego.

3. Kontrola uzytkownikow w zakresie uprawnieri ich dostgpu.

4 \Wspotpracuje z Inspektorem Danych Osobowych w przypadku naruszenia zabezpieczen
w systemie.

5. Dokonuje napraw sprzgtu komputerowego oraz przegladu.

6. Aktualizuje oprogramowania, w tym programy antywirusowe.

I.7. PRZETWARZANIE DANYCH OSOBOWYCH — ZASADY OGOLNE

1. Wszelkie przetwarzanie da nych osobowych powinno by¢ zgodne z prawem i rzetelne.

2. Dla o0séb fizycznych powinno by¢ przejrzyste, ze dotyczace ich dane osobowe sg zbierane,
wykorzystywane, przegladane lub winny sposéb przetwarzane oraz w jakim stopniu te dane
osobowe sa lub bedg przetwarzane.

3. Zasada przejrzystosci wymaga, by wszelkie informacje i wszelkie komunikaty zwigzane
z przetwarzaniem tych danych osobowych byty fatwo dostgpne i zrozumiate oraz sformufowane
jasnym i prostym jezykiem.




4. Zasada ta dotyczy w szczegblnosci informowania osdb, ktérych dane dotycza, o tozsamosci
administratora icelach przetwarzania oraz innych informacji majgcych zapewnic rzetelnosc
i przejrzystoéc przetwarzania w stosunku do 0sdb, ktorych sprawa dotyczy, a takze prawa takich oscb
do uzyskania potwierdzenia i informacji o przetwarzanych danych osobowych ich dotyczacych.

5. Osobom fizycznym nalezy uswiadomi¢ ryzyka, zasady, zabezpieczenia iprawa zwigzane
z przetwarzaniem danych osobowych oraz sposoby wykonywania praw przystuguiacych im w zwigzku
z takim przetwarzaniem.

6. Konkretne cele przetwarzania danych osobowych powinny by¢ wyraine, uzasadnione i okreslone
w momencie ich zbierania.

7. Dane osobowe powinny by¢ adekwatne, stosowne i ograniczone do tego, co niezbedne do celéw,
dla ktérych sg one przeiwarzane. Wymaga to w szczegdlnosci zapewnienia ograniczenia okresu
przechowywania danych do scistego minimum.

8. Dane osobowe powinny by¢ przetwarzane tylko w przypadkach, gdy celu przetwarzania nie mozna
w rozsadny sposéb osiggngé innymi sposobami.

9. Aby zapobiec przechowywaniu danych osobowych przez okres diuiszy, niz jest to niezbedne,
administrator powinien ustali¢ termin ich usuwania lub okresowego przegladu.

10. Nalezy podja¢ wszelkie rozsadne dzialania zapewniajgce sprostowanie lub usuniecie danych
osobowych, ktdre sg nieprawidtowe.

11. Dane osobowe powinny by¢ przetwarzane wsposdb zapewniajgcy im  odpowiednie
bezpieczenstwo i odpowiednig poufnodé, w tym ochrone przed nieuprawnionym dostepem do nich
ido sprzetu stuzacego ich przetwarzaniu oraz przed nieuprawnionym korzystaniem ztych danych
i z tego sprzgtu.

1.8. ZASADY STOSOWANIA SRODKOW TECHNICZNYCH | ORGAIZACYJNYCH NIEZBEDNYCH DO
ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI | DOSTEPNOSCI PRZETWARZANIA DANYCH

Poufno$é — wiasciwoéé zapewniajagca, ze informacja nie jest udostgpniana lub ujawniana
nieautoryzowanym asohom.

Integralnoéé — wilasciwo$é zapewniajaca, ze informacje nie zostaly zmienione lub zniszczone
w sposéb nieautoryzowany.

Dostepnos¢ - wilaéciwoéé bycia dostepnym i mozliwym do wykorzystania na Zgdanie,
w zalozonym czasie, przez autoryzowany podmiot.

1. Przydzielany jest identyfikator uzytkownika i stosowane jest hasto dostepu,

2. Kazdy uiytkownik ma obowigzek zablokowania stacji roboczej lub wylogowania sig z systemu
informatycznego stuzgcego do przetwarzania danych osobowych w przypadku czasowego
opuszczenia stanowiska pracy,

3, Kaidorazowe zakoficzenie pracy w systemie stuzgcym do przetwarzania danych osobowych
poprzedzone jest zabezpieczeniem przed nieuprawnionym dostepem dodatkowych nosnikow
danych, takich jak dyskietki, ptyty CD i inne, zawierajacych dane osobowe,

4. Obowigzuje zakaz wynoszenia poza pomieszczenia stanowigce obszar przetwarzania danych
osobowych elektronicznych nosnikéw informacji zawierajacych dane osobowe oraz kopie zapasowe
bez wiedzy Inspektora.

5. W sytuacji przekazywania do naprawy sprzetu komputerowego z zainstalowanym systemem
informatycznym stuzgcym do przetwarzania danych osobowych lub nosnikiem informacji stuzgcych
do przetwarzania danych osobowych, powinien on zostaé pozbawiony danych osobowych przez
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fizyczne wymontowanie dysku lub skasowanie danych, jesli jest to mozliwe naprawa powinna zostac
przeprowadzona w obecnosci Administratora Bezpieczenstwa Informacji.

6. Ekrany monitoréw usytuowane sa w sposob uniemozliwiajgcy wglad, obserwacje przetwarzania
danych przez osoby postronne.

1.9. UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH PRZEZ PRACOWNIKOW

1. Zgodnie z art. 29 RODO - podmiot przetwarzajacy oraz kazda osoba dziatajaca z upowaznienia
administratora lub podmiotu przetwarzajgcego i majaca dostep do danych osobowych przetwarzajg
je wytacznie na polecenie administratora, chyba ze wymaga tego prawo Unii lub prawo panstwa
cztonkowskiego.

2. Wzér polecenia upowaznienia — polecenia stanowi zatgcznik nr 2 do polityki bezpieczenstwa.

3. Prowadzony jest rejestr osdb upowaznionych do przetwarzania danych osobowych.

1.10. PODMIOT PRZETWARZAJACY - UMOWA POWIERZENIA

1. Jezeli przetwarzanie ma by¢ dokonywane w imieniu administratora, korzysta on wylgcznie z ustug
takich podmiotéw przetwarzajgcych, ktore zapewniaja wystarczajgce gwarancje wdrozenia
odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie spetniato WYMOogi
niniejszego rozporzadzenia i chronito prawa 0s6b, ktorych dane dotycza.

2. Podmiot przetwarzajgcy nie korzysta z ustug innego podmiotu przetwarzajgcego bez uprzednie]
szczegotowe] lub ogdinej pisemnej zgody administratora. W przypadku ogodlnej pisemnej zgody
podmiot przetwarzajgcy informuje administratora o wszelkich zamierzonych zmianach dotyczacych
dodania lub zastapienia innych podmiotéw przetwarzajacych, dajac tym samym administratorowi
mozliwo$¢ wyrazenia sprzeciwu wobec takich zmian.

3. Przetwarzanie przez podmiot przetwarzajacy odbywa si¢ na podstawie umowy lub innego
instrumentu prawnego, ktére podlegaja prawu Unii lub prawu panstwa cztonkowskiego iwigzg
podmiot przetwarzajgcy i administratora, okreslaja przedmiot i czas trwania przetwarzania, charakter
i cel przetwarzania, rodzaj danych osobowych oraz kategorie oséb, ktérych dane dotycza, obowigzki
i prawa administratora.

4, Podmiot przetwarzajgcy zapewnia, by osoby upowaznione do przetwarzania danych osobowych
zobowigzaly sie do zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy.

5. Umowa powierzenia jest podpisana na pismie lub w formie elektroniczne;j.

6. Wz4r umowy powierzenia stanowi zatgcznik nr 5.

1.11. REJESTROWANIE CZYNNOSCI - ZASADY

1.Zgodnie z Rozporzadzeniem ogélnym UE w sprawie ochrony danych osobowych, administrator
danych prowadzi rejestr czynnosci przetwarzana danych osobowych. Jest to dokument, ktéry ma
pokazywaé w szczegolnosci w jakich procesach w organizacji sq przetwarzane dane osobowe,
w jakim celu, kogo dotycza oraz jak s zabezpieczane. Dokument ten bedzie musiat zostaé
udostepniony na kazde wezwanie GIODO.

2.Celem prowadzenia ww. rejestru jest mozliwosci petnienia nadzoru i monitorowania procesow

przetwarzania danych osobowych przez organ nadzorczy.
3. Rejestr czynnosci przetwarzania prowadzony przez ADO wg.RODO jest prowadzony wowczas gdy
przetwarzanie :

o moze powodowac ryzyko naruszenia praw lub wolnosci 0s6b, ktdrych dane dotyczg;
e nie ma charakteru sporadycznego;
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» obejmuje szczegdlne kategorie danych osobowych ;
¢ obejmuje dane osobowe dotyczace wyrokéw skazujgcych i naruszeh prawa, o ktérych
mowa w art. 10 RODO,

4, Rejestr moze by¢ prowadzony w formie pisemnej badz elektronicznej.

5. Administrator lub podmiot przetwarzajacy oraz przedstawiciel administratora lub podmiotu
przetwarzajgcego (jezeli istnieje) majg obowlgzek udostepnic rejestr na kazde zgdanie organu
nadzorczego. Organ nadzorczy dokonuje kontroli tych rejestréw w celu monitorowania operacji
przetwarzania.

6. Rejestr czynnoéci przetwarzania prowadzony przez administratora danych zawiera:

s nazwe i dane kontaktowe administratora danych;

s nazwy wspotadministratoréw — jezeli istniejg;

* nazwe przedstawiciela; ‘

» dane kontaktowe inspektora jezeli zostat powofany,

o kategorie oséb, ktérych dane dotycza /nazwa zbioru/;

e kategorie danych osobowych;

s kategorie odbiorcdw, ktérym dane zostaly lub zostana udostgpnione;

s cel przetwarzania danych;

o informacje o przekazywaniu danych do panstwa trzeciego wraz z dokumentacjg opisujgca
rastosowane zabezpieczenia w tym procesie;

« planowany termin usunigcia danych osobowych;

e 0gdIny opis zastosowanych zabezpieczen technicznych i organizacyjnych.

7. Rejestr czynnosci przetwarzania danych stanowi zatacznik nr 1 do polityki bezpieczeristwa.
I.12. INCYDENTY

1. Rozporzadzenie PARLAMENTU EUROPEISKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE naktada na
administratora danych obowiazek dokumentowania wszelkich naruszer ochrony danych osobowych;.
2. Zasady zgtaszania naruszenia ochrony danych organowi nadzorczemu okreslone sg w artykule 33
RODO.

3. Administrator danych osobowych ma obowigzek zgtoszenia organowi nadzorczemu przypadek
naruszenia ochrony danych osobowych w ciggu 72 godzin. Jezeli zgtoszenie przekazane zostanie po
72 godz. nalezy wéwczas dotgczy¢ wyjasnienie przyczyn opdinienia.

4. Zwolnienie z obowiazku zgtoszenia naruszenia, organowi nadzorczemu mozliwe jest, jezeli jest
mato prawdopodobne, by naruszenie skutkowato ryzykiem naruszenia praw lub wolnodci oséb
fizycznych.

5. Jezeli naruszenie dotyczy podmiotu przetwarzajacego, to podmiot przetwarzajacy bez zbednej
zwioki zgtasza je administratorowi danych;

» jezeli informacji nie mozemy udzieli¢ w tym samym czasie mozemy je przekazywac organowi
nadzorczemu sukcesywnie bez zbedne] zwioki;

s administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym
okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania
zaradcze. Dokumentacja ta musi pozwoli¢ organowi nadzorczemu weryfikowanie
przestrzegania artykutu 33 RODO;

o administrator prowadzi rejestr incydentéw — wzdr rejestru stanowi zatgcznik nr 6 do Polityki.
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1.13. ZAWIADAMIANIE OSOBY, KTOREJ DANE DOTYCZA, O NARUSZENIU OCHRONY DANYCH
OSOBOWYCH.

1. Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko naruszenia praw
lub wolnoéci oséb fizycznych, administrator bez zbednej zwtoki zawiadamia osobe, ktorej dane
dotycza, o takim naruszeniu.
2. Zawiadomienie, jasnym i prostym jezykiem powinno opisywac¢ charakter naruszenia ochrony
danych osobowych oraz zawiera¢ przynajmniej nizej wymienione informacje:
e imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego, od ktorego mozna uzyskac wiece] informacji;
e opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;
e opisywac srodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

1.14. Zawiadomienie nie jest wymagane w nastepujacych przypadkach:

1. Administrator wdrozyt odpowiednie techniczne i organizacyjne $rodki ochrony i érodki te zostaty
zastosowane do danych osobowych, ktorych dotyczy naruszenie, W szczegblnosci srodki takie jak
szyfrowanie, uniemozliwiajace odczyt osobom nieuprawnionym do dostepu do tych danych
osobowych.

2. Administrator zastosowat $rodki eliminujgce prawdopodobierstwo wysokiego ryzyka naruszenia
praw lub wolnosci osoby, ktérej dane dotycza, o ktérym mowa w pkt. 1.

3. Wymagatoby ono niewspotmiernie duzego wysitku. W takim przypadku wydany zostaje publiczny
komunikat lub zastosowany zostaje podobny $rodek, za pomoca ktérego osoby, ktorych dane
dotycza, zostaja poinformowane w réwnie skuteczny sposob.

4. Jezeli administrator nie zawiadomit jeszcze osoby, ktorej dane dotyczg, O naruszeniu ochrony
danych osobowych, organ nadzorczy — biorgc pod uwage prawdopodobienstwo, ze t0 naruszenie
ochrony danych osobowych spowoduje wysokie ryzyko — moze od niego tego zazadac lub moze
stwierdzi¢, ze spetniony zostat jeden z warunkow, wymienionych wyzej.

5. Wz6r zawiadomienia stanowi zatacznik nr 7 do polityki bezpieczefstwa.

1.15. OBOWIAZEK INFORMACYJNY -ZASADY

1. Motyw 60 preambuty RODO wskazuje nam, ze osoba, ktore] dane dotycza, musi byc
poinformowana o prowadzeniu operacji przetwarzania i 0 jego celach. Poza tym administrator
powinien poda¢ wszelkie inne informacje niezbedne do zapewnienia rzetelnosci i przejrzystosci
przetwarzania, uwzgledniajac konkretne okolicznoéci i kontekst przetwarzania danych osobowych.

2. Dodatkowo nalezy poinformowac 0 fakcie profilowania oraz o konsekwencjach takiego
profilowania. W przypadku zbierania danych od osoby, ktorej dane dotycza, nalezy wskazac, czy ma
ona obowiazek je podac, oraz o konsekwencjach ich niepodania.

1.15.1 O CZYM POWINNISMY POINFORMOWAC ZBIERAJAC DANE OD OSOBY, KTOREJ DANE
DOTYCZA?

W przypadku, gdy zbieramy dane osobowe, od osoby ktérej dane dotyczg zgodnie z art. 13 ust. 112
RODO powinnismy poinformowac jg o:

a) swojej tozsamosci i danych kontaktowych oraz tozsamoéé i danych kontaktowych swojego
przedstawiciela, jezeli istnieje;

b) danych kontaktowych inspektora ochrony danych (jezeli go powotalismy);

c) celach przetwarzania, do ktérych maja postuzy¢ dane osobowe;
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d) podstawie prawnej przetwarzania;
f) prawnie uzasadnionym interesie realizowanym przez administratora lub przez strone trzecig —
jezeli przetwarzanie odbywa sie na podstawie prawnie usprawiedliwionego interesu ADO ;
g) odbiorcach danych osobowych lub o kategoriach odbiorcdw, jezeli istnieja;
h) transferze danych do panstwa trzeciego, w tym o:
s zamiarze przekazania danych osobowych do parstwa trzeciego lub organizacji
miedzynarodowej ,
o stwierdzeniu lub braku stwierdzenia przez Komisje odpowiedniego stopnia ochrony,
¢« lub wzmianke o odpowiednich lub wiladciwych zabezpieczeniach oraz o mozliwosciach
uzyskania kopii danych lub o miejscu udostepnienia danych w przypadku przekazania danych
do panstwa trzeciego,
i) okres, przez ktéry dane osobowe beday przechowywane, a gdy nie jest to moiliwe, kryteria
ustalania tego okresu;

j) prawie do:
e 73dania od administratora dostepu do danych osobowych dotyczacych osoby, ktérej dane
dotyczg,

« ich sprostowania, usuniecia lub ograniczenia przetwarzania lub

¢ whniesienia sprzeciwu wobec przetwarzania, a takze

e przenoszenia danych;
k) prawie do cofnigcia zgody w dowolnym momencie bez wplywu na zgodnoéé z prawem
przetwarzania, ktdrego dokonano na podstawie zgody przed Jej cofnieciem jezeli przetwarzanie
odbywa sie na podstawie zgody na przetwarzanie danych zwyktych lub szczegélnej kategorii ;
[} prawie wniesienia skargi do organu nadzorczego;
m) informacji, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotycza, jest zobowigzana do ich podania
i jakie sg ewentualne konsekwencje niepodania danych;
n) informacji o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, oraz -
przynajmniej w tych przypadkach — istotne informacje o zasadach ich podejmowania, a takze
o0 znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktdrej dane dotycza.

1.15.2 O CZYM POWINNISMY POINFORMOWAC ZBIERAJAC DANE Z INNEGO ZRODEA NIZ OSOBA,
KTOREJ DANE DOTYCZA? '

W przypadku, gdy zbieramy dane osobowe, od innego irddia niz od osoby ktdrej dane dotyczg
zgodnie z art. 14 ust. 1 i 2 RODO powinni$my poinformowacé jg o:

a) informacjach z punktéw a-l oraz n wskazanych powyzej;

b) kategoriach odnosnych danych osobowych

c) zrédle pochodzenia danych osobowych, a jezeli ma to zastosowanie, o pochodzeniu ich ze Zrédet
powszechnie dostepnych.

1.15.3. FORMA OBOWIAZKU INFORMACYINEGO

1. Powyisze informacje administrator danych powinien przekaza¢ w formie zwigztej, przejrzystej,
zrozumiatej i tatwo dostepnej oraz jasnym i prostym jezykiem w szczegdinoscei gdy informacje sg
kierowane do dziecka {art. 12 ust. 1 RODO).

2. Klauzule informacyjng moina opatrzy¢ tez standardowymi znakami graficznymi, ktore
w widoczny, zrozumiaty i czytelny sposob przedstawig sens zamierzonego przetwarzania (Art. 12 ust,
7 RODO),

3. Obowigzek informacyjny mozemy spetni¢ na pismie lub w inny sposéb, w tym w stosownych
przypadkach — elektronicznie. Jednak jezeli w tresci obowigzku informacyjnego zastosowano znaki, a

14




sy one przedstawione elektronicznie, muszg nadawaé sie do odczytu maszynowego. Dodatkowo
spetnienie obowigzku informacyjnego w stosunku do 0séb musi byé wolne od optat.

1.16. PRAWO DO KONTROLI.

Osoba, ktérej dane dotycza, Jest uprawniona do uzyskania od administratora potwierdzenia, czy
przetwarzane s dotyczace jej dane osobowe. Jezeli dane sa przez dany podmiot przetwarzane, 10
moze wnioskowaé o udzielenie nastepujacych informacji:

1) cele przetwarzania;

2) kategorie danych osohowych;

3) informacje o odbiorcach lub kategoriach odbiorcéw, ktorym dane osobowe zostaty lub zostang
ujawnione, W szczegblnosci  © odbiorcach w panstwach trzecich lub  organizacjach
miedzynarodowych;

4} w miare mozliwosci planowany okres przechowywania danych osobowych, a gdy nie jest to
mozliwe, kryteria ustalania tego okresu;

5) informacje o prawie do Zadania od administratora sprostowani'a, usuniecia lub ograniczenia
przetwarzania danych osobowych dotyczacego osoby, ktérej dane dotyczy, oraz do whnigsienia
sprzeciwu wobec takiego przetwarzania;

&) informacje o prawie whiesienia skargi do organu nadzorczego;

7) jezeli dane osobowe nie zostaty zebrane od osoby, ktérej dane dotyczg — wszelkie dostepne
informacje o ich zrédle;

8) informacje o zautomatyzowanym podejmowaniu decyzji, w tym © profilowaniu, oraz —
przynajmniej w tych przypadkach — istotne informacje o zasadach ich podejmowania, a takze
o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby, kt6rej dane dotycza;
9} jezeli dane osobowe s3 przekazywane do panstwa trzeciego lub organizacji miedzynarodowej,
osoba, ktorej dane dotyczg, ma prawo zostaé poinformowana o odpowiednich zabezpieczeniach
zwigzanych z przekazaniem.

1.16.1 OBOWIAZEK ULATWIANIA KONTROL

Administrator ma obowigzek uiatwiania osobie, ktérej dane dotyczg, wykonanie praw
przystugujacych jej na mocy art. 15-22:

Prawo dostepu do swoich danych,
Prawo do sprostowania,

Prawo do usuniecia,

Prawo do ograniczenia,

Prawo do przenoszenia,

Prawo do sprzeciwu,

prawo do informaciji o profilowaniu.

Noy R W

Rowniez w przypadkach przetwarzania niewymagajgcego identyfikacji, administrator nie moie
odmawiaé podjecia dziatar na #gdanie osoby chcacej zrealizowaé prawa przystugujace jej na mocy
art. 15-22, chyba ze wykatze, iz nie jest w stanie zidentyfikowac osoby, ktérej dane dotyczg.

1.16.2. OBOWIAZEK INFORMOWANIA ~TERMINY

1. hez zbednej zwioki—a w kazdym razie w terminie miesigca od otrzymania 7gdania- zasadniczo,
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2. trzy miesigce — w razie potrzeby ww. termin jednego miesigca mozna przedtuzy¢ o kolejne dwa
miesigce z uwagi na skomplikowany charakter zgdania lub liczbe zadan,

3. w terminie miesigca od otrzymania zadania administrator informuje osobe, ktérej dane dotyczg
o takim przedtuzeniu terminu, z poedaniem przyczyn opéznienia,

4. jesli osoba, ktérej dane dotycza, przekazata swoje Zgdanie elektronicznie, w miare moiliwosci
informacje takze sa przekazywane elektronicznie, chyba ze osoba, ktérej dane dotycza, zazada innej
formy.

1.16.3. OBOWIAZEK UZASADNIENIA ODRZUCENIA ZADANIA - POUCZENIE O PRAWIE SKARGI

Jezeli administrator nie podejmuje dziatan w zwigzku z zgdaniem osoby, ktére] dane dotycza, to
niezwlocznie — najpdiniej w terminie miesigca od otrzymania zadania — informuje osobe, ktdrej dane
dotyczg, o:

1) powodach niepodjecia dziatan; oraz

2) mozliwosci wniesienia skargi do organu nadzorczego oraz skorzystania ze Srodkéw ochrony
prawnej przed sagdem.

1.16.4. WOLNOSC OD OPLAT

Prawo do kontroli jest wolne od opfat jednakie:

jezeli adania osoby, ktérej dane dotycza, sa ewidentnie nieuzasadnione lub nadmierne,
w szczegdlnosci ze wzgledu na swoj ustawiczny charakter, administrator moze:

1. pobra¢ rozsgdng optate, uwzgledniajac administracyjne koszty udzielenia informacji, prowadzenia
komunikacji lub podijecia zadanych dziatan; albo

2). odmoéwié podjecia dziatart w zwigzku z zadaniem.

Obowiazek wykazania, ze zadanie ma ewidentnie nieuzasadniony lub nadmierny charakter, spoczywa
na administratorze.

1.16.5. OBOWIAZKI OSOBY, KTOREJ DANE DOTYCZA, WZGLEDEM ADMINISTRATORA

1. Jezeli administrator ma uzasadnione watpliwosci co do tozsamosci osoby fizycznej skiadajgce]
zadanie, moZe zazgdaé dodatkowych informacji niezbednych do potwierdzenia tozsamosci osoby,
ktérej dane dotycza.

2. To, ze watpliwodci muszg byé uzasadnione, oznacza ze administrator powinien skorzystac
z wszelkich rozsgdnych $rodkéw w celu zweryfikowania tozsamosci zgdajgcej dostepu osoby, ktorej
dane dotyczg, w szczegodlnosci w kontekscie ustug internetowych i identyfikatorow internetowych.
Administrator nie powinien zatrzymywaé danych osobowych wytgcznie w celu reagowania na
ewentualne zgdania.

3. Jezeli administrator przetwarza duze ilosci informacji o osobie, ktorej dane dotyczg, moze zazadad,
przed podaniem informaciji, by osoba, ktérej dane dotycza, sprecyzowata informacje lub czynnosci
przetwarzania, ktorych dotyczy jej zadanie.

1.17. ANALIZA | SZACOWANIE RYZYKA

Zgodnie z art.24 RODO na administratora oraz podmiot przetwarzajgcy natozony zostat cbowiazek
zastosowania zabezpieczen danych osobowych zgodnie z oceng zagrozen.

1.17.1. OBOWIAZKI ADMINISTRATORA

1. Uwzgledniajac charakter, zakres, kontekst icele przetwarzania oraz ryzyko naruszenia praw
lub wolnoéci oséb fizycznych o réznym prawdopodobienstwie iwadze zagrozenia, administrator

16



wdraza odpowiednie Srodki techniczne iorganizacyjne, aby przetwarzanie cdbywato sie zgodnie
z niniejszym rozporzadzeniem iaby moc to wykazaé. Srodki te sa wrazie potrzeby poddawane
przeglagdom i uaktualniane.

2. Jezeli jest to proporcjonalne w stosunku do czynnosci przetwarzania, $rodki, o ktdérych mowa
w ust. 1, cbejmujg wdrozenie przez administratora odpowiednich polityk ochrony danych.

3. Stosowanie zatwierdzonych kodekséw postepowania, o ktérych mowa wart. 40, lub
zatwierdzonego mechanizmu certyfikacji, o ktorym mowa wart. 42, moze byé wykorzystane jako
element dla stwierdzenia przestrzegania przez administratora cigzacych na nim obowigzkow.

1.17.2 UWZGLEDNIENIE OCHRONY DANYCH W FAZIE PROJEKTOWANIA ORAZ DOMYSLNA
OCHRONA DANYCH.

1. Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci  oséb  fizycznych o rdinym
prawdopodobieristwie wystapienia i wadze zagroZzenia wynikajace z przetwarzania, administrator —
zardwno przy okreélaniu sposobéw przetwarzania, jak iw czasie samego przetwarzania —wdraza
odpowiednie $rodki techniczne iorganizacyjne, takie jak pseudonimizacja, zaprojektowane w celu
skutecznej realizacji zasad ochrony danych, takich jak minimalizacja danych, oraz w celu nadania
przetwarzaniu niezbednych zabezpieczen, tak by spetni¢ wymogl niniejszego rozporzadzenia oraz
chronié¢ prawa osdb, ktdrych dane dotycza.
2. Administrator wdraza odpowiednie $rodki techniczne iorganizacyjne, aby domyslnie
przetwarzane byly wyltgcznie te dane osobowe, kidre sa niezbedne dla osiagniecia kaidego
konkretnego celu przetwarzania. Obowigzek ten odnosi sie do iloéci zbieranych danych osabowych,
zakresu ich przetwarzania, okresu ich przechowywania oraz ich dostepnosci. W szczegdInosci srodki
te zapewniajg, by domyslnie dane osobowe nie byly udostepniane bez interwencji danej csoby
nieckreslonej liczbie oséb fizycznych.

3. Kazda organizacja przetwarzajaca dane narazona jest na wplyw czynnikéw wewnetrznych oraz
zewnetrznych, ktére moga spowodowal naruszenie bezpieczeristwa, prowadzace do
przypadkowego lub niezgodnego z prawem:
® zniszczenia,

utracenia,

zmodyfikowania,

nieuprawnionego ujawnienia,

nieuprawnionego dostepu

4.0cene ryzyka w zakresie bezpieczerstwa przetwarzania danych osobowych przeprowadzamy

biorac pod uwage potencjalnie negatywne skutki (straty ) zaréwno dla administratora jak i dla osob, -

ktdrych dane dotycza.

5. Zostat opracowana analiza ryzyka ogélnego i ocena skutkéw dla Przetwarzania Danych.- zatacznik
nr 8 do polityki bezpieczenstwa.

UWAGA! Gdyby istniatc wysokie ryzyko naruszenia praw i wolnosci oséb, kiérych dane dotycza,
wowczas nalezy dodatkowo przeprowadzi¢ oceng skutkéw dla ochrony danych osobowych.

1.17.3 OGOLNE WYMOGI BEZPIECZENSTWA

Przetwarzanie danych oschowych w ..Specjalnym Osrodku Szkolno — Wychowawczym w Chojnie
odbywa sie w postaci:

o elektronicznej (np.: pliki na dysku komputera, w pamieci operacyjnej komputera),

¢ papierowej {(wydruki}.
Aby zapewni¢ bezpieczenstwo przetwarzania danych osobowych nalezy stosowac:
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e srodki ochrony fizycznej stanowiska komputerowego oraz wydrukéw przed nieuprawnionym
dostepem,

e srodki ochrony technicznej stanowiska komputerowego (np.: hasta dostgpu do stacji
robocze], program antywirusowy).

1.17.4 AKTYWA

1.Przetwarzanie danych osobowych odbywa sie w Specjalnym Oédrodku Szkolno — Wychowawczym
w Chojnie.

2. Dane osobowe przetwarzane sg przez osoby uprawnione, posiadajgce upowaznienie wydane przez
administratora danych osobowych.

3. Osoby upowainione do przetwarzania danych osobowych odbywajg obowigzkowe szkolenie
z zakresu procedur i chowigzkdéw zwigzanych z prawidtowym przetwarzaniem danych osobowych. Po
odbyciu szkolenia osoby przeszkolone skladajg pisemne oswiadczenie o zapoznaniu z przepisami oraz
0 zachowaniu tajemnicy.

4, Prowadzona jest ewidencja wydanych upowainiert do przetwarzania danych osobowych oraz
rejestr oséb, ktére podpisaty oswiadczenie o zapoznaniu z przepisami- zatgcznik nr 3 do polityki
bezpieczenstwa. ‘

5. Prowadzony jest wykaz pomieszczeri stanowigcych obszar przetwarzania danych osobowych —
zatacznik nr 4 do polityki bezpieczenstwa

1.17.5 EWENTUALNE KOSZTY ZWIAZANE Z UTRATA AKTYWOW

1.Koszty zwigzane z odtworzeniem aktywow.
2. Koszty utraty zaufania do administratora danych osocbowych.
3. Koszty zwigzane z utratg:
- poufnosci,
- integralnosci,
- dostepnosci danych,
4, Mozliwosé natozenia kary przez organ nadzorczy.
5. Koszty zwigzane z mozliwoscig nakazania przez organ nadzorczy catkowitego zaprzestania lub
czasowego zaprzestania przetwarzania danych osobowych , np. w sytuacji niezastosowania przez
administratora odpowiednich srodkéw bezpieczeristwa.

1.17.6 ZAGROZENIA DLA SYSTEMU INFORMATYCZNEGO

Podstawowe zagrozenia dla systemu informatycznego, przeznaczonego do przetwarzania danych

osohowych:
I.  utrata poufnosci (pozyskanie danych przez osoby nieupowaznione):

nieuprawniony dostep do pomieszczenia gdzie znajduja sie dane osobowe(wydruki)
nieuprawniony dostep do stacji roboczej (komputera} gdzie znajdujg sie dane
osobowe (np. poprzez ujawnienie hasta dostepu),

nieuprawnione skopiowanie danych osobowych na inny nosnik,

zgubienie noénika zawierajgcego dane ocsobowe,

niedostateczne zniszczenie wydruku zawierajgcego dane osobowe,

kleska zywiotowa powodujgca utrate poufnosci danych.

v
v

ANANENEN

Il utrata integralnoéci (zmiany w systemie informatycznym przeprowadzone przez osoby
nieupowaznione):
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v’ nielegalny dostep do dokumentdw zawierajacych dane osobowe (w formie
papierowej i elektronicznej),
v btedy ludzkie,
v dziatania wirusow (brak programoéw antywirusowych i firewalli),
¥v" awarie oprogramowania komputeréw,
. utrata rozliczalnoéci {brak mozliwosci przypisania danemu podmiotowi konkretnych dziatan):

v brak mechanizmu uniemozliwiajgcego usuniecie logdw o pracy danej osoby na
komputerze,
v brak kontroli nad kopiowaniem dokumentdow z komputera na nosniki zewnetrzne.

1.17.7 ANALIZA ZAGROZEN | RYZYKA

1. Analiza zagrozen i ryzyka polega na identyfikacji ryzyka wystapienia niepoigdanego czynnika
(ujawnienia, przechwycenia itd.), okreslenia jego wieikosci i zidentyfikowania obszaréw
wymagajacych zabezpieczen tak, aby to ryzyko zminimalizowa¢ lub catkowicie go zlikwidowat.
2. Zagrozenia i ryzyka w zakresie ochrony danych osobowych:

s Niedostateczne kwalifikacje Inspektora (w tym brak podnoszenia kwalifikacji),

¢ Brak procedur ochrony danych osobowych,

o Niezgodne z wymogami prawnymi, nieaktualne, nieadekwatne do zagrozen procedury

ochrony danych osobowych,

s Brak aktualnego wykazu zbioréw bedacych w zasobach jednostki,

e Brak lub wady upowaznien do przetwarzania danych osobowych,

e Udzielanie upowaznienia do przetwarzania danych osobowych osobom postgpujgcym
nieetycznie,
Brak lub wady ewidencji wydanych upowaznien,
Brak lub wady szkoler z zakresu ochrony danych osobowych,
Wady nadzoru nad przetwarzaniem i ochrong danych osohowych,
Brak lub wady identyfikacji i analizy ryzyka w zakresie przetwarzania i ochrony danych
osohowych,
Brak reakcji lub nieprawidtowa reakcja na zagrozenie bezpieczeristwa danych osobowych
lub systemow i sieci teleinformatycznych.

1.17.8. POIECIE | CYKLE RYZYKA

1. Ryzyko jest mierzone wptywem {skutkami) i prawdopodobiefstwem wystgpienia”. Rozporzadzenie
w Artykule 32 definiuje cele w zakresie bezpieczeristwa przetwarzania i sg to:
» pseudonimizacja i szyfrowanie danych osobowych,
o zdolnoéé do ciagtego zapewnienia poufnosci, integralnoscl, dostepnosci i odpornosci
systemodw i ustug przetwarzania,
o zdolnoéé do szybkiego przywrdcenia dostgpnosci danych osobowych i dostgpu do nich
w razie incydentu fizycznego lub technicznego,
e regularne testowanie, mierzenie i ocenianie skutecznosci $rodkéw technicznych
i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania.
2. W zwiazku z powyzszym ryzyko w przetwarzaniu danych jest zwigzane z potencjalng sytuacja,
w ktorej okreslone zagrozenie wykorzysta podatnos¢ (np. niezabezpieczony hastem sprzet
komputerowy), powodujgc w ten sposéb szkode dla jednostki organizacyjnej (np. kradziez lub
upublicznienie informacji).
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1.17.9 IDENTYFIKACJA RYZYKA (ZAGROZEN | PODATNOSCI)

Zgodnie z zapisem 75 punktu preambuty Rozporzadzenia, wyszczegdlnione zostaly zagroienia
zwigzane z przetwarzaniem danych z wyszczegélnieniem prowadzacych do uszczerbku fizycznego lub
szkdd majgtkowych lub niemajgtkowych, w szczegdinosci:

» jezeli przetwarzanie moze poskutkowac dyskryminacjg, kradzieza tozsamosci lub oszustwem
dotyczacym toisamosci, stratg finansowg, naruszeniem dobrege imienia, naruszeniem
poufnosci  danych osobowych chronionych tajemnica zawodowg, nieuprawnionym
odwrdceniem pseudonimizacji lub wszelka inng znaczng szkoda gospodarczg lub spoteczng,

o jezeli osoby, ktdrych dane dotycza, moga zostaé pozbawione przystugujacych im praw
i wolnosci lub mozliwosci sprawowania kentroli nad swoeimi danymi osobowymi,

» jezeli przetwarzane sg dane osohowe ujawnliajgce pochodzenie rasowe lub etniczne, poglady
polityczne, wyznanie lub przekonania swiatopogladowe, lub przynaleinosé do zwigzkow
zawodowych oraz jezeli przetwarzane s dane genetyczne, dane dotyczace zdrowia lub dane
dotyczace seksualnosci lub wyrokéw skazujgcych i naruszen prawa lub zwigzanych z tym
srodkéw bezpieczenstwa,

¢ jezeli oceniane sg czynniki osobowe, w szczegélnosci analizowane lub prognozowane aspekty
dotyczace efektdw pracy, sytuacji ekonomicznej, zdrowia, osobistych preferencji lub
zainteresowan, wiarygodnosci lub zachowania, lokalizacji lub przemieszczania sie — w celu
tworzenia lub wykorzystywania profili osobistych,

» |ub jeieli przetwarzane sg dane osobowe o0sd6b wymagajacych szczegdlnej opieki,
w szczegdlnosci dzieci,

e jezeli przetwarzanie dotyczy duze] ilosci danych osobowych i wptywa na duza liczbe oséb,
ktérych dane dotycza.

1I. INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM SEUZACYM DO PRZETWARZANIA
DANYCH OSOBOWYCH

1.1, POSTANOWIENIA OGOLNE

Instrukcja zarzadzania systemem informatycznym, stuzgcym do przetwarzania danych

osobowych w Specjalnym Osrodku Szkolno — Wychowawczym w Chojnie okresla:

1)

2)
3)
4)
5)
6)
7)

9)

Instrukcja zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych osobowych
w Specjalnym Osrodku Szkolno — Wychowawczym w Chojnie, zwana dalej ,Instrukcja” okresla
zasady , tryb postepowania | zalecenia Administratora Danych Osobowych , ktére naleiy
stosowac w trakcie przetwarzania danych osobowych w systemach informatycznych,

sposob przydziatu haset dla uzytkownikéw i czestotliwosé ich zmiany oraz osoby odpowiedzialne
za te czynnosci,

sposéb rejestrowania i wyrejestrowywania uzytkownikdw oraz osoby odpowiedzialne za te
czynnosci,

zasady i procedury rozpoczynania | koriczenia pracy,

zasady i czestotliwo$¢ tworzenia kopii bezpieczenstwa.

zasady i czestotfiwos¢ kontroli obecnosci wiruséw komputerowych oraz metode ich usuwania,
zasady i czas przechowywania nosnikéw informacji, w tym kopii informatycznych,

zasady dokonywania przeglgdow i konserwacji systemu i zbioru danych osobowych,

zasady postepowania w zakresie komunikacji w sieci komputerowe;,
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10)

I.2.

1)

2)

3)

5)

6)

7)

8)

9)

10)

11)

12)

instrukcja opracowana zostala zgodnie z wymogami § 5 Rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
w systemach informatycznych.

DEFINICJE ZAWARTE W INSTRUKCJI
Hlekro¢ w instrukcji jest mowa o:

Jidentyfikator uzytkownika” - rozumie sig przez to cigg znakéw literowych, cyfrowych lub innych
jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych osobowych
w systemie informatycznym;

Jhasto” - rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych, znany jedynie
osobie uprawnionej do pracy w systemie informatycznym;

Jsie¢ telekomunikacyjna” - rozumie sig przez to sie¢ telekomunikacyjng w rozumieniu art. 2 pkt
35 ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne {Dz. U. Nr 171, poz. 1800, z pdén,
zm.)

4sie¢ publiczna” - rozumie sig przez to sie¢ publiczng w rozumieniu art. 2 pkt 29 ustawy z dnia
16 lipca 2004 r. - Prawo telekomunikacyjne;

Jteletransmisja” - rozumie sie przez to przesytanie informacji za posrednictwem sieci
telekomunikacyjne;j;

Jrozliczalnoéé” - rozumie sie przez to wiasciwos¢ zapewniajgcg, ze dziatania podmiotu moga byc¢
przypisane w sposdb jednoznaczny tylko temu podmiotowi;

Jintegralnos$é danych” - rozumie si¢ przez to wiasciwosé zapewniajgca, ze dane osobowe nie
zostaty zmienione lub zniszczone w sposéb nieautoryzowany;

Jraport” - rozumie sig przez to przygotowane przez system informatyczny zestawienia zakresu
i tresci przetwarzanych danych;

Lpoufnoséé danych” - rozumie sig przez to wlasciwo$¢ zapewniajgca, ze dane nie sg udostgpniane
nieupowaznionym podmiotom;

Juwierzytelnianie” - rozumie sig przez to dziatanie, ktdrego celem jest weryfikacja deklarowanej
tozsamosci podmiotu,

LJAdministrator Systemu Informatycznego {ASl), zwanego tez Administratorem Systemu” -
rozumie sie przez to osobe zatrudniong przez dyrektora Oérodka upowazniong do realizacji zadan
zwigzanych z zarzgdzaniem systemem informatycznym;

Luzytkownik systemu informatycznego” - rozumie sig przez to upowainiong przez dyrektora

Osrodka , pracownika do przetwarzania danych csocbowych w systemie informatycznym , ktory
odbyt stosowne szkolenie w zakresie ochrony danych.
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1.3. ZASADY DOSTEPU UZYTKOWNIKU DO SYSTEMU

1. Dostep do systemu informatycznego stuzgcego do przetwarzania danych osobowych, zwanego
dalej ,systemem” moze uzyska¢ wytgcznie osoba (uzytkownik) zarejestrowana w tym systemie przez
Administratora Systemu na wniosek kierownika komaorki organizacyjnej i po akceptacji Inspektora.

2. Rejestracja, o ktérej mowa w ust. |, polega na nadaniu identyfikatora i przydziale hasta oraz
wprowadzeniu tych danych do bazy uzytkownikdw systemu.

if.4. IDENTYFIKATOR

1. Identyfikator sktada sie z minimum sze$ciu znakéw.,

2. W identyfikatorze pomija sie polskie znaki diakrytyczne.

3. W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem wczesniej zarejestrowanego
uzytkownika Administrator Systemu po uzgodnieniu z Inspektorem nadaje inny identyfikator.

IL5. HASLA

1. Hasto powinno sktadaé sie z unikalnego zestawu co najmniej o$miu znakdw, zawiera¢ mate
i wielkie litery oraz cyfry lub znaki specjalne.

2. Hasto nie moze by¢ identyczne z identyfikatorem uzytkownika, ani z jego imieniem lub nazwmklem
3. Zmiana hasta nastepuje co miesigc z zastrzezeniem pkt Il. 6.

4. Zabrania sie uzytkownikom systemu udostepniania swojego identyfikatora i hasta innym osobom.

I.6. WYREJESTROWANIE UZYTKOWNIKA

1. Wyrejestrowania uzytkownika z systemu informatycznego dokonuje Administrator Systemu na
whiosek kierownika komarki organizacyjnej.
2. Wyrejestrowanie, o ktérym mowa w ust. 1, moze mie¢ charakter czasowy lub trwaty.
3. Wyrejestrowanie nastepuje poprzez:
e zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajgcej blokade
(wyrejestrowanie czasowe),
s usuniecie danych uzytkownika z bazy uzytkownikdw systemu (wyrejestrowanie trwate).
4. Przyczyna czasowego wyrejestrowania uzytkownika z systemu informatycznego jest:
¢ nieobecno$c w pracy trwajgca dtuzej niz 31 dni kalendarzowych,
e zawieszenie w petnieniu obowigzkéw stuzbowych,
s zwolnienie z petnienia obowigzkéw stuzbowych.
4, Przyczyna trwatego wyrejestrowania uzytkownika z systemu informatycznego jest
rozwigzanie lub wygasniecie stosunku pracy uzytkownika.

I.7. ROZPOCZECIE PRACY W SYSTEMIE

Rozpoczecie pracy w systemie odbywa sig poprzez:
1) przygotowanie stanowiska pracy,

2] wigczenie stacji roboczej,

3) wprowadzenie swojego identyfikatora i hasta.

11.8. ZAKONCZENIE PRACY W SYSTEMIE

Zakonczenie pracy w systemie odbywa sie poprzez:
1) zamkniecie aplikacji,

2} odfgczenie sie od zasobdw systemowych,

3) zamkniecie systemu operacyjnego,

4) wylgczenie stacji roboczej.
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11.9. ZASADY PRACY W SYSTEMIE

Zabrania sie uzytkownikom pracujgcym w systemie:

1) udostepniania stacji robocze] osobom niezarejestrowanym z zastrzezeniem pkt 2,

2) udostgpniania stacji roboczej do konserwacji lub naprawy bez porozumienia
z Administratorem Systemu Informatycznego,

3) uzywania nielicencjonowanego oprogramowania.

11.10. NARUSZENIE BEZPIECZENSTWA SYSTEMU

1. Kazdy przypadek naruszenia ochrony danych osobowych, ktére moga wskazywaé na naruszenie

bezpieczenstwa podlega zgtoszeniu do Inspektora, a w szczegdlnosci: '

a) naruszenia bezpieczenstwa systemu informatycznego,

b) stwierdzenia objawow (stanu urzadzen, sposcbu dziatania programu lub jakoéci komunikacji
w sieci).

2. Inspektorowi Ochrony Danych zgtasza sie w szczegdlnosci przypadki:

a) uzytkowania stacji robacze] przez oscbe nie bedacg uzytkownikiem systemu,

b) usitowania logowania sig do systemu {sieci) przez osobe nieuprawniona,

c) usuwania, dodawania lub modyfikowania bez wiedzy i zgody uzytkownika jego dokumentéw
{rekordow),

d) przebywania oséb nieuprawnionych w obszarze, w ktorym przetwarzane sg dane osobowe,
w  trakcie nijeobecnoéci  osoby zatrudnionej przy  przetwarzaniu  tych  danych
i bez zgody Administratora Danych, pozostawiania bez nadzoru otwartych pomieszczen,
w ktdrych przetwarzane sg dane oscbowe,

e) udostegpniania osobom nieuprawnionym stacji roboczej lub komputera przenosnego, stuzacych
do przetwarzania danych osobowych,

f) niezabezpieczenia hastem dostepu do komputera stuzgcego do przetwarzania danych
osobowych,

g) przechowywania kopii awaryjnych w tych samych pomieszczeniach, w ktdrych przechowywane
s zbicry danych osobhowych eksploatowane ha biezaco,

h) przechowywania noénikdw informacji oraz wydrukdéw z danymi osobowymi, nieprzeznaczonymi
do udostepniania, w warunkach umozliwiajacych do nich dostep osobom nieuprawnionym.

3. Obowiazek dokonania zg’foszenla o ktérym mowa w ust 1, spoczywa na kazdym uzytkownlku

ktory powzigt wiadomo$¢ o naruszeniu ochrony danych osobowych. '

4. W przypadku naruszenia integralnosci bezpieczenstwa sieciowego, obowigzkiem Administratora

Systemu jest natychmiastowe wstrzymanie udostepniania zasobow dla uzytkownikdow i odfgczenie

serwerdw od sieci.

5. Uiytkownik sieci i Administrator Systemu w porozumieniu z Inspektorem ustalajg przyczyny

naruszenia integralnosci bezpieczenstwa sieciowego.

6. Przywrdcenie udostepniania zasobdw uzytkownikom moZe nastapi¢ dopiero po ustaleniu

i usunigciu przyczyny naruszenia integralnosci bezpieczenstwa sieciowego.

II.11. KOPIA ZAPASOWA | PROGRAMY ANTYWIRUSOWE

1. Kopie awaryjne tworzy sie z nastepujacy czestotliwoscia:

a) kopie systemu finansowo - ksiegowego — dwa razy w miesigcu,

b) kopie pozostate - nie rzadziej niz raz na kwartat.

2. Kazdg kopie tworzy sie na oddzielnym noéniku informatycznym.

3. Zabrania sie przechowywania kopii awaryjnych w pomieszczeniach przeznaczonych
do przechowywania zbicréw danych pozostajgcych w biezgcym uzytkowaniu.

4, Administrator Systemu przeglgda okresowo kopie awaryjne i ocenia ich przydatnosé
do odtworzenia zasobéw systemu w przypadku jego awarii.
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5. Stwierdzenie utraty przez kopie awaryjne waloru przydatnosci do celu, o ktdrym mowa w ust. 4,
upowaznia Administratora Systemu do ich zniszczenia.

6. Sprawdzanie obecnosci wirusow komputerowych w systemie oraz ich usuwanie odbywa sig przy
wykorzystaniu licencjonowanego oprogramowania w oparciu o serwer dystrybucji aktualnych
sygnatur i wersji oprogramowania.

7. Oprogramowanie, o ktérym mowa w ust. 6, sprawuje ciggly nadzor {ciggta praca w tle) nad praca
systemu i jego zasobami oraz serwerami i stacjami roboczymi.

8. Niezaleznie od ciggtego nadzoru, o ktérym mowa w ust. 2, Administrator Systemu nie rzadziej niz
raz na dwa miesigce przeprowadza petng kontrole obecnodci wiruséw komputerowych w systemie
oraz jego zasobach, jak rowniez w serwerach i stacjach roboczych.

9, Do obowigzkéw Administratora Systemu nalezy aktualizacja oprogramowania stuzgcego do
sprawdzania w systemie obecnosci wiruséw komputerowych.

11.12. ZASILANIE AWARYINE

1. System i urzadzenia informatyczne stuzace do przetwarzania danych osobowych, zasilane energig
elektryczng, zabezpiecza sie przed utrata danych osobowych spowodowang awarig zasilania lub
zaktéceniami w sieci zasilajacej.

2. Minimalne zabezpieczenie systemu i urzadzen informatycznych, o ktérych mowa w ust. 1, polega
na wyposazeniu serwera (serwerdw) oraz stacji roboczych w zasilacze awaryjne (UPS).

I1.13. NAPRAWA, SERWIS URZADZEN

1. Urzadzenia informatyczne stuzgce do przetwarzania danych osobowych mozna przekazac do
naprawy, do likwidacji dopiero po uprzednim uzyskaniu zgody Inspektora.

2. Urzadzenia, o ktdrych mowa w ust. | przed ich przekazaniem pozbawia sie zapisu danych
osobowych poprzez wymontowanie dysku twardego z zastrzezeniem ust. 3.

3. Jezeli nie jest to mozliwe, urzadzenie to moie by¢ naprawiane wylacznie pod nadzorem
Administratora Systemu.

4. Jezeli nie jest mozliwe pozbawienie urzadzenia przekazywanego do likwidacji zapisu danych
oscbowych, urzadzenie - przed przekazaniem - uszkadza sig¢ w sposéb umemozhwnalacy odczytanie
tych danych.

I1.14. PRZEGLAD, KONSERWACIE

1. Przegladu i konserwacji systemu dokonuje Administrator Systemu doraznie.

2. Przegladu pliku zawierajacego raport dotyczacy dziatalnosci aplikacji badz systemu (log
systemowy) Administrator Systemu dokonuje nie rzadziej niz raz na dwa tygodnie.

3. Przegladu i sprawdzenia poprawnosci zbiordw danych zawierajgcych dane osobowe dokonuje
uzytkownik przy wspéiudziale Administratora Systemu nie rzadziej niz raz na dwa tygodnie.

11.15. BEZPIECZENSTWO KOMUNIKACH
1. Bezpieczefistwo komunikacji w obrebie systeméw przetwarzajgcych dane osobowe
Administrator Systemu zapewnia przy uzyciu narzedzi w obrebie systemu.

2. W systemach dziatajgcych sieciowo, na zasadzie udostepnienia zasobow na serwerze,
Administrator Systemu powinien uwzglednia¢ dedykowane przyzwolenia dostgpu.
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11.16. KOMUNIKACIA WEWNETRZNA

1. Przesylanie danych osobowych w komunikacji wewnetrznej (LAN) musi by¢ oznaczone w sposéb
dostepny jedynie dla uprawnionych uzytkownikéw przy uzyciu narzedzi zabezpieczen w obrghie
systemu informatycznego.

2. W sytuacji, gdy dostepne narzedzia informatyczne nie bedg wystarczajgce do dziatania

w komunikacji wewngtrznej, uzytkownik systemu wyznacza sposdb postepowania, majac
w szczegdinosci na uwadze ochrong danych osobowych.

Do przesytania danych przy potaczeniach w sieci publicznej (Internet), z uwagi na przekazywane dane
osobowe, powinny byé wykorzystywane tylko kanaty transmisji wykorzystywane przez autoryzowane
programy wykorzystywane rowniez w innych urzgdach oraz instytucjach panstwowych i w oparciu
o przepisy prawne regulujace sposob wysyltania tych danych.

I1.17. OZNACZENIE NOSNIKOW DANYCH

Noéniki informatyczne zawierajgce dane osobowe powinny byé opisane w sposdb czytelny
i zrozumialy dla uzytkownika, a zarazem nie powinny utatwia¢ rozpoznania zawartoséci przez osoby
nieupowaznione.

\1.18. BEZPIECZENSTWO NOSNIKOW, URZADZEN

|. Noéniki informatyczne przechowywane sg w miejscach, do ktérych dostep maja wytacznie osoby
upowaznione.

2. W pomieszczeniach, gdzie nie jest mozliwe ograniczenie dostepu 0sob postronnych, monitory
stanowisk dostepu do danych osobowych ustawia sig w taki sposéb, aby uniemozliwi¢ tym osobom
wglad w dane.

3, Ekrany monitoréw stanowisk  dostgpu do danych osobowych s3 zaopatrzone
w wygaszacze z ustawiong opcja wymagania hasta, ktére po uptywie maksymalnie 10 minut
nieaktywnosci uzytkownika automatycznie wylaczajg mozliwosé eksploracji ekranu.

11,19 PRZENOSNE NOSNIKI INFORMATYCZNE

Osoby uzytkujgce przenoéne nosniki informatyczne, stuzace do przetwarzania danych osobowych,
obowigzane sa niezwiocznie informowac na piémie Inspektora o zakresie, rodzaju zbieranych danych
osobowych oraz celu ich przetwarzania. Inspektor moze zgdac usunigcia danych, co do ktorych
zachodzi uzasadnione podejrzenie, Ze nie sy przetwarzane zgodnie z zasadami okreslonymi
w przepisach o ochronie danych osobowych.

11.20 PRZENOSNY KOMPUTER

Osoba uzytkujaca przenoény komputer, stuzacy do przetwarzania danych osobowych, obowigzana
jest zachowa¢ szczegolng ostroznoéé podczas transportu i przechowywania tego komputera poza
obszarem ochrony danych w celu zapobiezenia dostepowi do tych danych osobie niepowotanej.

11.21, WYDRUKI

1. Uzytkownik sporzadzajacy wydruki, kidre zawieraja dane osobowe jest odpowiedzialny za
zachowanie szczeg6lnej ostroznosci przy korzystaniu z nich, a zwtaszcza za zabezpieczenie ich przed
dostepem oséb nie posiadajgcych imiennego upowaznienia oraz nieuprawnionych do wgladu.

2. Wydruki zawierajgce dane osobowe, ktore sa przeznaczone do usunigcia, nalezy zniszczy’
w stopniu uniemozliwiajgcym ich odczytanie.
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11.22. DANE UZYTKOWNIKA

System powinien umoiliwi¢ udostepnienie na piémie, w zrozumiate] formie, treéci danych
o kazdej osobie, ktdrej dane sg przetwarzane, a w szczegdInosci:

a) daty pierwszego wprowadzenia danych tej osoby,

b) irddta pochodzenia danych,

¢) nazwy uzytkownika wprowadzajgcego dane,

d) informacji - komu, kiedy | w jakim zakresie dane zostaly udostepnione,

‘e) sprzeciwu, o ktérym mowa w art. 32 ust. | pkt 7, po jego uwzglednieniu,

oraz sprzeciwu okreslonego w art. 32 ust. 1 pkt 8 ustawy o ochronie danych osobowych.

11.23. ODPOWIEDZIALNOSC

Naruszenie obowigzkéw wynikajacych z niniejszej Polityki Bezpieczenstwa oraz przepiséw ustawy
o ochronie danych osohowych moze byé uznane za ciezkie naruszenie obowigzkdw pracowniczych,
podlegajgce sankcjom dyscyplinarnym oraz sankcjom karnym w szczegdlnosci wynikajacym
Z przepisow tejze ustawy.

11.24. OBOWIAZKI ADMINISTRATORA SYSTEMOW INFORMATYCZNYCH

Do cbowiazkéw Administratora Systemdw Informatycznych w zakresie ochrony danych osobowych
przetwarzanych w systemach informatycznych nalezy w szczegélnosci:

1) realizacja zadan zwigzanych z przeszkeleniem uzytkownikéw w zakresie obstugi sprzetu
informatycznego, oprogramowania systemowego oraz oprogramowania do obstugi aplikacji,
ktérg beda wykorzystywali,

2) zapoznanie uzytkownikow z trescig Instrukeji,

3) operacyjne zarzadzanie systemami informatycznymi w sposéb zapewniajgcy ochrone

danych osobowych w nich przetwarzanych,

4) przestrzeganie opracowanych dla systemu procedur operacyjnych | bezpieczenistwa,

5) kontrola przeptywu informacji pomigdzy systemem informatycznym a siecig publiczng oraz
kontrola dziatar inicjowanych z sieci publicznej a systemem informatycznym,

6) zarzadzanie stosowanymi w systemach informatycznym $rodkami uwierzytelnienia,
w tym rejestrowanie i wyrejestrowywanie uiytkownikow oraz dokonywanie zmiany
uprawnien , .

7) utrzymanie systemu w nalezytej sprawnosci technicznej,

8) regularne tworzenie kopii zapasowych zasobdw danych osobowych oraz programdw stuzgcych

do ich przetwarzania oraz okresowe sprawdzanie poprawnosci wykonania kopii zapasowych,

9) Wykonywanie lub nadzér nad wykonywaniem okresowych przegladdw i konserwacii,
zgodnie z odrebnymi procedurami, sprzetu IT, systemdw informatycznych, aplikacji oraz
elektronicznych noénikdw informacji, na ktérych przetwarzane s3 dane osobowe,

10) wspdtpraca z inspektorem w trakcie sprawozdan planowych.
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