Konspekt lekcji informatyki 

Temat: Wirtualny świat – szanse i zagrożenia.

Cele ogólne:

· uświadomienie uczniom, jakie zagrożenia czyhają w świecie wirtualnym, 

· wyposażenie uczniów w praktyczne porady,  jak reagować w sytuacji niebezpiecznej w sieci,

· wskazanie sposobów bezpiecznego, kulturalnego i efektywnego korzystania z Internetu,

· unikanie zagrożeń oraz prawidłowych reakcji w momencie zetknięcia z nimi,
· doskonalenie umiejętności współpracy w grupie.
Cele operacyjne:

Uczeń:

· wymienia rodzaje zagrożeń w Internecie,
· wyjaśnia rodzaje niebezpiecznych zachowań w Internecie i zagrożeń z tym związanych,
· wymienia sposoby bezpiecznego zachowania się w sytuacjach ryzykownych, 
· stosuje zasady ograniczonego zaufania w kontaktach z osobami znanymi wyłącznie z Internetu;
· uzasadnia, dlaczego niewolno podawać swoich danych osobowych i innych informacji o sobie w Internecie;
· posługuje się Nickiem  /pseudonimem /,
· wymienia reguły Netykiety podczas korzystania z Internetu,
· stworzy zasady bezpieczeństwa w Internecie,
· wypowiada swoje zdanie i dyskutuje na tematy poruszone na zajęciach,
· współpracuje z grupą podczas wykonywanych zadań, ma okazję czynnie zaangażować się we wspólną pracę, jest zdyscyplinowany na zajęciach.
Metody pracy:

· pogadanka,
· „burza mózgów”,
· dyskusja,
· zespołowe rozwiązywanie problemów.
Formy pracy:

· praca w grupach,

· praca z całą klasą.

Środki dydaktyczne:

· szary papier,
· markery,

· historyjki sytuacyjne,

· psychotest.
   Przebieg lekcji:

Część wstępna

1.
Sprawy organizacyjne

· powitanie klasy,

· sprawdzenie listy obecności.

2.
Wprowadzenie do tematu lekcji

Krótkie naprowadzanie na tematykę zajęć. Nie omawiamy tu zagrożeń, nie wypracowujemy rad. Stosowaną tu techniką powinna być burza mózgów, z zapisywaniem pomysłów na tablicy i/lub ich indywidualnym spisywaniem przez uczniów. 

Porozmawiamy dzisiaj o komputerach i Internecie. O tym, że są to bardzo pożyteczne narzędzia  nie  trzeba  chyba nikogo  przekonywać.  Jednak  używając  go  bardzo  często zapominamy, że może być również źródłem zagrożeń. Chciałabym żebyśmy porozmawiali dzisiaj o tym jak ważny jest dla nas Internet, co możemy dzięki niemu zrobić, ale też w jaki sposób ustrzec się przed niebezpieczeństwami, które w nim czyhają. 
Odpowiedzmy sobie najpierw na pytania:
· Do czego może służyć komputer?
- jest bardzo ważnym środkiem do zdobywania wiedzy, informacji,
- narzędziem pracy,
- zapewnia możliwość kontaktu z ludźmi,

- za jego pośrednictwem można przesyłać różnego rodzaju materiały (pliki),
- jest narzędziem finansowym (zakupy, bankowość internetowa).

· Do czego używacie komputera?
· Co to jest Internet?
- ogromną liczbą komputerów wymieniających się ciągami 0 i 1, 
- narzędziem kopalnią wiedzy,

- placem zabaw,

- sposobem komunikowania się,

- wielkim śmietnikiem (Stanisław Lem)

· Co robicie w Internecie?
3.
Podanie celów i tematu lekcji.

4.
Realizacja tematu lekcji.
Dzielę klasę na dwie grupy. Pierwsza wypisuje plusy, druga minusy/zagrożenia. Po pięciu minutach grupy się wymieniają i uzupełniają kartki o swoje odpowiedzi.

Przykładowe odpowiedzi:

Jakie są plusy korzystania z Internetu?
- zdobywanie i pogłębianie wiedzy,

- komunikacja ze znajomymi,

- nawiązywanie nowych kontaktów, 
- źródło rozrywki,

- rozwijanie zainteresowań.
Jakie są minusy /zagrożenia przy korzystaniu z Internetu?

- niebezpieczne treści,

- niebezpieczne pliki,

- kontakty z groźnymi nieznajomymi,

- cyberprzemoc,

- wykorzystywanie danych osobowych,

- uzależnienie od Internetu,

- straty finansowe.
Skoro ustaliliśmy jakie są minusy to jak możemy się przed nimi ustrzec? – każda grupa na kartce pisze swoje propozycje, następnie uzupełniamy na tablicy.
Przykładowe zasady:
Zasady bezpiecznego korzystania z Internetu:

· Nigdy nie podawaj osobom z Internetu swoich haseł.

· Nigdy nie podawaj w Internecie swojego prawdziwego imienia i nazwiska.

· Nigdy nie wysyłaj nieznajomym swoich zdjęć.

· Nigdy nie umawiaj się na spotkanie z nieznajomą osobą.

· Używaj programów antywirusowych.

· Nie wierz we wszystkie informacje, które przeczytasz w Internecie.

· Jeśli zauważysz coś podejrzanego, od razu powiedz o tym rodzicom lub opiekunom.

· Jeśli coś lub ktoś w Internecie cię przestraszy, powiedz o tym rodzicom lub opiekunom. 

· Pamiętaj, że nigdy nie wiadomo, kto jest po drugiej stronie.

· Rozmawiaj z rodzicami o tym, co robisz w Internecie.

Skoro wiemy jakie są minusy  to zajmijmy się dokładniej jednym z nich a mianowicie cyberprzemocą. Co to takiego jest?

Cyberprzemoc (agresja elektroniczna) – stosowanie przemocy poprzez: prześladowanie, zastraszanie, nękanie, wyśmiewanie innych osób z wykorzystaniem Internetu i narzędzi typu elektronicznego takich jak: sms,e-mail, witryny internetowe, fora dyskusyjne w Internecie, portale społecznościowe i inne.

Przygotowałam dla was cztery różne historie na temat cyberprzemocy. Proszę o ich głośne przeczytanie.

Historia Kasi

Zbyszek nagrał kamerą w telefonie swoją koleżankę z klasy Kasię, kiedy całowała się
z chłopakiem. Następnie rozesłał MMS-em film do swoich kolegów z klasy. Niektórzy z nich wysyłali go dalej. Jeszcze tego samego dnia ktoś opublikował film w Internecie. Film cieszył się dużą popularnością. Na stronie z filmem zaczęły pojawiać się przykre

dla dziewczyny komentarze.
Historia Agnieszki

Agnieszka po powrocie do domu ze szkoły usiadła przed komputerem. Chciała sprawdzić pocztę, ale nie mogła zalogować się do swojego konta. Jej hasło nie działało. Następnego dnia w szkole okazało się, że ktoś włamał się na konto Agnieszki i podszywając się pod nią wysłał kilku kolegom z jej klasy wulgarne maile. Adresaci tych wiadomości obrazili się na Agnieszkę i nie chcieli z nią rozmawiać. Od kilku z nich Agnieszka dostała bardzo nieprzyjemne SMS-y. Wiele osób z klasy miało do Agnieszki pretensje za jej zachowanie wobec kolegów.

Historia Krzyśka

Krzysiek od kilku miesięcy ma w sieci bloga, w którym często zamieszcza zdjęcia.                        W ubiegłym tygodniu dodał kilka fotek ze swoich urodzin. Kilka dni później dostał w mailu od nieznajomej osoby jedno ze zdjęć urodzinowych zmontowanych tak, że pokazywało Krzyśka w wulgarny i poniżający sposób. W mailu była też wiadomość, że to samo zdjęcie niedługo zawiśnie  w ulubionym serwisie społecznościowym Krzyśka.

Historia Tomka
 Tomek bardzo często rozmawia na GG ze swoimi znajomymi ze szkoły i osobami, które zna tylko z Internetu. Od jakiegoś czasu dostaje od osoby ukrywającej się pod różnymi nickami nieprzyjemne, ośmieszające go wiadomości. Pisał do tej osoby, żeby przestała wysyłać takie wiadomości, starał się ustalić, kto do niego pisze, jednak bezskutecznie. 
W końcu Tomek sam zaczął odpowiadać w nieprzyjemny sposób anonimowemu nadawcy. Wiadomości przychodziło jednak coraz więcej, w pewnej chwili ktoś zaczął Tomkowi grozić śmiercią.
Po przeczytaniu, uczniowie odpowiadają na następujące pytania:
· Jakie mogą być formy cyberprzemocy?  np.:

 -wulgarność,
- zastraszanie,
- włamania na blog, profil lub konto pocztowe,
- podszywanie się w sieci pod inną osobę i działanie na jej niekorzyść,
- manipulacje, 
- kradzieże.
· Co czuje sprawca cyberprzemocy? np.: 
- złość,

- zazdrość.
· Dlaczego ktoś stosuje cyberprzemoc? np.:  
- brak możliwości poradzenia sobie z problemami,
- poczucie anonimowości i bezkarności.
· Co czuje ofiara cyberprzemocy? np.:

- bezradność,
- smutek.
· Jak powinni zachować się świadkowie cyberprzemocy?  np.:

-  zgłosić  zdarzenia osobom dorosłym,
- wspieranie osoby dotkniętej cyberprzemocą,
- nie przesyłanie dalej krzywdzących materiałów.
· Co powinna zrobić ofiara przemocy? np.:

- poinformować o zdarzeniu nauczyciela, rodziców,
- nie odpowiadać na zaczepki  w Internecie.
· Do czego może doprowadzić cyberprzemoc, jakie są  jej konsekwencje  dla ofiary                  i sprawcy cyberprzemocy ? np.:

- wycofanie społeczne
- samobójstwo,
- utrata zaufania,
- poczucie bezradności i niskiej wartości/brak możliwości korzystania z przywilejów uczniowskich,
- utrata zaufania,
- w niektórych sytuacjach zawiadomienie policji, Sądu.  

Czy spotkaliście się   z takimi zdarzeniami osobiście ewentualnie czy znacie kogoś z takimi problemami?
Gdzie można szukać pomocy?
Szukaj pomocy

· Niebieska Linia (www.niebieskalinia.pl, 0-801 120 002)

· Fundacja Dzieci Niczyje (www.dzieckowsieci.pl, www.sieciaki.pl, 0-22 616 02 68) 

· Dyżurnet (www.hotline.org.pl, 0-801 615 005) 

· Komitet Ochrony Praw Dziecka (www.kopd.org.pl, 0-22 626 49 19) 

· Kidprotect.pl (www.kidprotect.pl, 0-693 254 898)

Czy wiecie co to jest netykieta?
NETYKIETA (z j. ang. net – sieć, etykieta – zasady dobrego zachowania)- to zbiór zasad

obowiązujących w sieci, które wymyślili sami internauci, żeby skutecznie i przyjemnie się komunikować.

Spróbujmy spisać jej zasady.
Podstawowe zasady netykiety:
· Nie rób drugiemu, co tobie nie miłe. Nie obrażaj innych użytkowników sieci. Pamiętaj, że jesteś odpowiedzialny za swoje działania, a sposób wypowiadania świadczy o twoim wychowaniu.

· Nie wysyłaj niechcianych, niepotrzebnych wiadomości, na przykład zawierających prośbę o przesłanie ich do jak największej liczby osób. To jest spam.

· Podczas rozmów na forach dyskusyjnych lub przez komunikatory używaj emotikonów (uśmieszków, buziaczków), ale I nie nadużywaj.

· Pamiętaj, ze PISANIE WIELKIMI LITERAMI jest uznawane za krzyk.

· Nie umieszczaj w Internecie nielegalnych, nieprawdziwych lub niezgodnych z prawem informacji.

· Szanuj cudzą własność. Do celów edukacyjnych masz prawo korzystać z materiałów znalezionych w Internecie, ale koniecznie podawaj źródło ich pochodzenia.

Część końcowa

5.
Podsumowanie pracy uczniów na zajęciach 
Na podsumowanie zajęć uczniowie wykonują psychotest (każdy indywidualnie) i stwierdzają stopień swojego uzależnienia od Internetu. Nauczyciel czyta pytania -   uczniowie zliczają odpowiedzi na „Tak”. Następnie słuchają interpretacji wyników.
Psychotest

Sprawdź czy jesteś internetoholikiem. Zrób test dr Kimberly Young, który pomoże  Ci odpowiedzieć na pytanie - czy jesteś uzależniony/a od Internetu.

1. Czy czujesz się zaabsorbowany Internetem do tego stopnia, że ciągle rozmyślasz o odbytych sesjach internetowych lub/i  nie możesz doczekać się kolejnych?

2. Czy odczuwałeś potrzebę zwiększenia ilości czasu spędzanego w Internecie, aby uzyskać większe zadowolenie (satysfakcję)? 

3. Czy podejmowałeś wielokrotnie nieudane próby kontrolowania, ograniczania lub zaprzestania korzystania z Internetu?

4. Czy odczuwałeś wewnętrzny niepokój, miałeś nastrój depresyjny albo byłeś rozdrażniony wówczas, kiedy próbowałeś ograniczać lub przerwać korzystanie z Internetu?

5. Czy zdarza ci się spędzać więcej czasu w Internecie, niż początkowo zaplanowałeś?

6. Czy kiedykolwiek ryzykowałeś utratę kontaktu z bliska osobą, ważnych relacji z innymi ludźmi, pracy, nauki albo kariery zawodowej w związku ze spędzaniem zbyt dużej ilości czasu w Internecie? 

7. Czy kiedykolwiek skłamałeś swoich bliskich, znajomych, w celu ukrycia własnego nadmiernego zainteresowania Internetem?

8. Czy używasz Internetu w celu ucieczki od problemów albo uniknięcia nieprzyjemnych uczuć (np. poczucia bezradności, poczucia winy, niepokoju lub depresji)? 

Interpretacja wyników:

· Co najmniej 5 i więcej odpowiedzi na tak

Twój wynik wskazuje na to, że jesteś uzależniony od Internetu. Zapewne traktujesz Internet jako sposób na ucieczkę od rzeczywistości. Konsekwencją takiej Twojej postawy mogą być np. narastające problemy rodzinne, małżeńskie, problemy w szkole lub w pracy oraz Twoja izolacja społeczna, gdy będziesz spędzać mniej czasu z realnymi ludźmi niż z komputerem. Powinieneś przerwać lub znacznie ograniczyć korzystanie z Internetu. Zachęcamy Cię do poszukania alternatywnych sposobów spędzania wolnego czasu i poprawienia jakości kontaktów z ludźmi w realnym życiu.

· 4 odpowiedzi na tak

Masz niebezpieczną skłonność traktować Internet jako sposób na ucieczkę od rzeczywistości, co grozi Ci uzależnieniem. Zachęcamy Cię do ograniczenia czasu spędzanego w Internecie. Z czasem bowiem świat realny może upomnieć się o swoje prawa, co będzie przejawiać się np. narastającymi problemami rodzinnymi, małżeńskimi, problemami w szkole, w pracy, bądź Twoją izolacją społeczną, gdy będziesz spędzać mniej czasu z realnymi ludźmi niż z komputerem. Twój wynik powinien być dla Ciebie ostrzeżeniem, że zbyt dużo czasu spędzasz w Internecie. Zachęcamy Cię do poszukania alternatywnych sposobów spędzania wolnego czasu i poprawienia jakości kontaktów z ludźmi w realnym życiu.

· 3 lub mniej odpowiedzi na tak

Nie masz wcale lub masz niewiele objawów uzależnienia od Internetu. Gratulacje!
6.
Ocena pracy uczniów.

Osoby, które wykażą się największą aktywności uzyskają oceny bardzo dobre.
Historia Kasi

Zbyszek nagrał kamerą w telefonie swoją koleżankę z klasy Kasię, kiedy całowała się
z chłopakiem. Następnie rozesłał MMS-em film do swoich kolegów z klasy. Niektórzy z nich wysyłali go dalej. Jeszcze tego samego dnia ktoś opublikował film w Internecie. Film cieszył się dużą popularnością. Na stronie z filmem zaczęły pojawiać się przykre

dla dziewczyny komentarze.
Historia Agnieszki

Agnieszka po powrocie do domu ze szkoły usiadła przed komputerem. Chciała sprawdzić pocztę, ale nie mogła zalogować się do swojego konta. Jej hasło nie działało. Następnego dnia w szkole okazało się, że ktoś włamał się na konto Agnieszki i podszywając się pod nią wysłał kilku kolegom z jej klasy wulgarne maile. Adresaci tych wiadomości obrazili się na Agnieszkę i nie chcieli z nią rozmawiać. Od kilku z nich Agnieszka dostała bardzo nieprzyjemne SMS-y. Wiele osób z klasy miało do Agnieszki pretensje za jej zachowanie wobec kolegów.

Historia Krzyśka

Krzysiek od kilku miesięcy ma w sieci bloga, w którym często zamieszcza zdjęcia.                        W ubiegłym tygodniu dodał kilka fotek ze swoich urodzin. Kilka dni później dostał w mailu od nieznajomej osoby jedno ze zdjęć urodzinowych zmontowanych tak, że pokazywało Krzyśka w wulgarny i poniżający sposób. W mailu była też wiadomość, że to samo zdjęcie niedługo zawiśnie  w ulubionym serwisie społecznościowym Krzyśka.

Historia Tomka

         Tomek bardzo często rozmawia na GG ze swoimi znajomymi ze szkoły i osobami, które zna tylko z Internetu. Od jakiegoś czasu dostaje od osoby ukrywającej się pod różnymi nickami nieprzyjemne, ośmieszające go wiadomości. Pisał do tej osoby, żeby przestała wysyłać takie wiadomości, starał się ustalić, kto do niego pisze, jednak bezskutecznie. 
W końcu Tomek sam zaczął odpowiadać w nieprzyjemny sposób anonimowemu nadawcy. Wiadomości przychodziło jednak coraz więcej, w pewnej chwili ktoś zaczął Tomkowi grozić śmiercią.

Psychotest

Interpretacja wyników:

· Co najmniej 5 i więcej odpowiedzi na tak

Twój wynik wskazuje na to, że jesteś uzależniony od Internetu. Zapewne traktujesz Internet jako sposób na ucieczkę od rzeczywistości. Konsekwencją takiej Twojej postawy mogą być np. narastające problemy rodzinne, małżeńskie, problemy w szkole lub w pracy oraz Twoja izolacja społeczna, gdy będziesz spędzać mniej czasu z realnymi ludźmi niż z komputerem. Powinieneś przerwać lub znacznie ograniczyć korzystanie z Internetu. Zachęcamy Cię do poszukania alternatywnych sposobów spędzania wolnego czasu i poprawienia jakości kontaktów z ludźmi w realnym życiu.

· 4 odpowiedzi na tak

Masz niebezpieczną skłonność traktować Internet jako sposób na ucieczkę od rzeczywistości, co grozi Ci uzależnieniem. Zachęcamy Cię do ograniczenia czasu spędzanego w Internecie. Z czasem bowiem świat realny może upomnieć się o swoje prawa, co będzie przejawiać się np. narastającymi problemami rodzinnymi, małżeńskimi, problemami w szkole, w pracy, bądź Twoją izolacją społeczną, gdy będziesz spędzać mniej czasu z realnymi ludźmi niż z komputerem. Twój wynik powinien być dla Ciebie ostrzeżeniem, że zbyt dużo czasu spędzasz w Internecie. Zachęcamy Cię do poszukania alternatywnych sposobów spędzania wolnego czasu i poprawienia jakości kontaktów z ludźmi w realnym życiu.

· 3 lub mniej odpowiedzi na tak

Nie masz wcale lub masz niewiele objawów uzależnienia od Internetu. Gratulacje!
